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Informatii privind protectia si prelucrarea datelor

Acest document ofera informatii importante, sub forma de rezumat, despre protectia datelor
dumneavoastra cu caracter personal, asa cum sunt reglementate prin Regulamentul general privind
protectia datelor (GDPR).

1. Cine este operatorul de date?

Procurement Services GmbH,

Am Belvedere 1,

1100 Viena
https://www.erstegroup.com/en/about-us/subsidiaries/erste-group-procurement

Punct de contact pentru solicitari cu privire la protectia datelor:

Procurement Services GmbH

Am Belvedere 1,

1100 Viena
mailto:Gdpr.egp@erstegroup.com

2. Ce date cu caracter personal sunt prelucrate si cum sunt colectate?
Prelucram urmatoarele date cu caracter personal.

- Date de baza si de identificare/ Date de baza cu caracter personal (de exemplu, prenume,
nume, adresa comerciald).

- Date de contact (informatii de contact ale companiei; adresa de e-mail, numar de telefon etc.)

- Date deidentificare/ Date de comportament: de exemplu, adresa IP, detalii privind browserul,
istoria de navigare pe site-ul web al furnizorului de servicii (GEP; a se vedea Punctul 8),
locatie.

- Date contractuale.

- inplus,la inregistrarea unei persoane fizice asa cum este descris la punctul 5 din aceasta fisa
de informatii, prelucram urmatoarele date cu caracter personal pe baza consimtamantului
acordat anterior: adresa inregistrata, imaginea fetei, pasaportul sau orice date ale cartii de
identitate

Majoritatea datelor cu caracter personal pe care le prelucram despre dumneavoastra au fost furnizate
de dumneavoastra; de exemplu, atunci cand va inregistrati pe site-ul web, vizitdnd pagina de pornire
etc.

Exceptiile sunt enumerate la punctul 4 din aceasta fisa de informatii.

Aveti dreptul de a accesa o lista detaliatd a datelor pe care le detinem despre dumneavoastra.
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3. ince scop siin ce baze legale sunt prelucrate datele mele cu caracter

personal?

Erste Group Procurement (EGP) este organizatia centrald de gestionare a aprovizionarii din cadrul
Erste Group (EG), care gestioneaza procedurile de licitatie din perspectiva achizitiilor. EGP se
angajeaz si este responsabil pentru executarea tuturor activitatilor de gestionare a aprovizionarii. In
desfésurarea acestor activitati, folosim date cu caracter personal. In detaliu, aceasta inseamna
urmatoarele.

Prelucrarea datorita unui interes legitim

Exista un interes legitim pentru prelucrarea datelor, de catre noi sau de catre terti, in urmatoarele
cazuri.

- Pentru a putea desfasura proceduri de licitatie, pentru a sti cu cine pot comunica angajatii
nostri in legatura cu o procedura de licitatie.

- Transferuri de informatii intragrup cu alti membri corporativi ai Erste Group (de exemplu, in
scopuri administrative).

- Pentru a preveni accesul neautorizat, intruziunea, utilizarea incorecta a sistemului si a
retelelor, incalcari ale securitatii datelor cu caracter personal si atacuri cibernetice.

- Pentru monitorizarea accesului la sisteme.

- Pentru a detecta si investiga incidentele de securitate.

- Pentru ainvestiga si raporta incalcarea securitatii datelor.

- Pentru a exercita sau a apara drepturile

- Pentru a documenta cazurile de daune anterioare ca ajutor decizional pentru a intra in relatii
de afaceri noi sau extinse

- Pentru aimbunatati calitatea datelor

- Ca masuri pentru managementul procesului si al calitatii: Colectam date despre procesele si
serviciile noastre pe baza de evenimente. Folosim aceste date pentru a asigura calitatea
serviciilor noastre, conformitatea cu standardele noastre de servicii si eficienta proceselor
noastre.

- Daca ne transmiteti un fisier care contine o semnatura digitald sau un sigiliu digital, vom
transmite acest document unui serviciu de validare (de exemplu, serviciul de verificare a
semnaturii “Rundfunk und Telekom Regulierungs-GmbH” — compania de reglementare a
radioului si telecomunicatiilor) pentru verificarea semnaturii/ sigiliului.

- Daca furnizam un document care contine datele dumneavoastra impreuna cu semnatura
noastra digitald, vom transmite documentul catre un furnizor calificat (de exemplu, A-Trust).

Necesitatea contractuala ca baza legala pentru prelucrare

- In unele cazuri, finalizarea unei proceduri de licitatie are ca rezultat semnarea contractului.
Fiecare contract necesita prelucrarea datelor cu caracter personal. Persoana vizata este
parte la contract sau trebuie sa ia masuri pentru a incheia un contract. Cel putin, acest lucru
necesita informatii de contact. Exista diferite tipuri de achizitii si diferite tipuri de contracte.
Domeniul de aplicare al prelucrarii datelor este definit in documentele contractuale.

Prelucrarea pe baza consimtamantului

Daca nu exista niciun contract, nicio obligatie legala sau un interes legitim, prelucrarea datelor poate
fiin continuare legald daca ne-ati dat consimtaméantul pentru a face acest lucru. Domeniul de aplicare
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si continutul unei astfel de prelucrdri de date corespund intotdeauna consimtamantului. De
asemenea, aveti dreptul sa va retrageti consimtamantul in orice moment.

Cu toate acestea, o retragere nu afecteazd legalitatea oricarei prelucrari consimtite si deja
intreprinse. Cu alte cuvinte, o retragere nu se aplica activitatilor anterioare de prelucrare a datelor.

4. Vor fi prelucrate alte date in afara de cele colectate de la mine?

Majoritatea datelor cu caracter personal pe care le prelucram despre dumneavoastra au fost furnizate
de dumneavoastra. Cu toate acestea, datele dumneavoastrad pot proveni si din alte surse:

Sursa datelor Categoria datelor Scopul si temeiul legal |

Registre oficiale disponibile Date de baza, in special  Verificarea semnatarilor autorizati

publicului, de exemplu, numele

registre comerciale, registre Pentru a stabili stabilitatea financiara

de mestesuguri si meserii, Functii, pozitii a potentialilor parteneri de afaceri

verificari si rapoarte ale corporative

creditelor comerciale Interes legitim in operatiunile de
Puterea financiara si prelucrare pentru imbunatatirea
indicatorii de risc calitatii datelor

5. Sunt obligat sa furnizez datele mele cu caracter personal? Ce se intampla
daca nu vreau sa fac acest lucru?

Pentru relatia noastrad de afaceri, avem nevoie de unele dintre datele dumneavoastrd cu caracter
personal. De exemplu, daca nu va cunoastem numele si adresa de e-mail, nu va vom invita sa
participati la nicio procedura de licitatie a EGP. Folosind adresa dumneavoastra de e-mail si numele
va putem contacta in legaturd cu activitatile de zi cu zi si cu licitatia in sine. Vom procesa datele
dumneavoastra personale numai atunci cand este necesar pentru desfasurarea procedurilor normale
de afaceri. Dacd nu doriti sa va prelucram datele personale, din pacate este posibil sd nu putem
desfasura afaceri cu dumneavoastra.

Daca ni se permite sa procesam datele dumneavoastra numai pe baza consimtamantului
dumneavoastra, orice astfel de consimtadmant trebuie sa fie dat de dumneavoastrd pe baza unei
alegeri complet voluntare. Nu sunteti in niciun fel obligat sa furnizati datele in aceste cazuri.

In cazul in care doriti s& participati ca persoana fizica la procedurile de licitatie gestionate de EGP,
pentru a efectua procedura de cunoastere a furnizorului (KYS) trebuie sa va solicitdm pasaportul sau
orice date ale cartii de identitate. Scopul unei astfel de prelucrari este identificarea. Daca nu sunteti
de acord, din pacate este posibil sd nu putem sa intram intr-o relatie de afaceri.

Consimtdmantul separat este oferit de persoana fizica care doreste sa fie inregistratd pentru a putea
participa la procedura de licitatie.

6. Exista vreun proces decizional bazat pe prelucrare automata - inclusiv
realizarea de profiluri ?

La inceputul sau in timpul relatiei noastre de afaceri, nu folosim proces decizional automat, in
conformitate cu articolul 22 din GDPR.
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7. Cuiiivor fi dezvaluite datele mele personale??
Datele dumneavoastra personale pot fi dezvaluite catre:

- Persoane si entitati din cadrul Erste Bank si Erste Group care necesitd datele pentru
indeplinirea unor obligatii contractuale, legale sau de reglementare, precum si pentru interese
legitime.

- Institutii publice si autoritati, daca suntem obligati legal s& facem acest lucru (de exemplu,
autoritati fiscale).

- Terti desemnati de noi, de exemplu, pentru servicii IT si de back office si auditori bancari daca
au nevoie de aceste date pentru a-si indeplini activitatea. Tertii sunt obligati contractual sa
trateze datele dumneavoastra ca fiind confidentiale si sa le prelucreze numai in limitele
serviciilor furnizate.

- Terti, daca acest lucru este necesar pentru indeplinirea contractului sau din motive legale.

- Servicii de validare, de exemplu, Rundfunk und Telekom Regulierungs-GmbH (compania de
reglementare in domeniul radiodifuziunii si telecomunicatiilor), in masura in care acest lucru
este necesar pentru a verifica o semnatura digitala sau un sigiliu digital transmis de
dumneavoastra.

- Furnizori calificati, de exemplu, A-Trust, daca furnizdm un document care contine datele
dumneavoastra cu semndtura noastra digitala.

Dezvaluirea catre terti poate avea loc si daca v-ati dat consimtamantul pentru aceasta dezvaluire si
pentru perioada valabilitatii consimtdmantului dumneavoastra.

Lista potentialilor destinatari::

AT (074 HU RO HR/SI/SRB/ME 5106

Bausparkasse der Ceska Erste Bank Banca Erste & Slovenska
oesterreichischen sporitelna, Hungary Zrt. Comerciala Steiermaerkisc | sporitelna,
Sparkassen AG a.s. Romana SA he Bank d.d. a.s.
EB Restaurantsbetriebe | CS NHQ, ERSTE BCR Banca Erste & Asset
GmbH s.r.o. BEFEKTETESI pentru Steiermaerkisc | Manageme
Zrt Locuinte SA he s-Leasing nt
Slovenskej
sporitelne,
spravcovsk
a
spolocnost,
a.s.
Erste Asset Dostupné ERSTE Ingatlan BCR Fleet ERSTE BANK Procuremen
Management GmbH bydleni Fejlesztoe, Management | A.D. t Services
Ceské hasznosito es SRL PODGORICA SK s.r.o.
spofitelny Mernoeki Kft
a.s.
Erste Bank der Erste BCR Leasing ERSTE BANK LANED a.s.
oesterreichischen Grantika Erste IFN SA AD NOVI SAD
Sparkassen AG Advisory Jelzalogbank
a.s. Zrt.
Erste Bank und BCR Pensii,
Sparkassen Leasing Leasing Erste Lakas- SOCIETATE ERSTE d.o.o. -
GmbH Ceské Takarekpenztar DE drustvo za
spofitelny, Zartkoruen ADMINISTRAR | upravljanje
a.s Mukodo EA obveznim
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Reszvenytarsas | FONDURILOR | mirovinskim
ag DE PENSII fondom
PRIVATE S.A.
Erste Campus Erste Erste Asset SUPORT Erste Group
Immobilien AG & CO KG | Operations | Management COLECT SRL Card Processor
GmbH, Ltd d.o.o.
odstépny
zavod
Erste Group Bank AG Factoring Collat-real BCR Payment | ERSTE
Ceske Korlatolt Services SRL NEKRETNINE
sporitelny, Felelésséqli d.o.o. za
a.s. Téarsasag poslovanje
nekretninama
Erste Digital GmbH Ceska Erste Tower Kft BCR Social s-Leasing
spofitelna - Finance IFN Beograd/Serbia
penzijni S.R.L.
spolecnost,
a.s.
Erste Group Services REICO Procurement SAl Erste S-RENT d.o.o.
GmbH Investicni Services HU Ltd. | Asset Beograd
spolecnost Management
Ceske S.A.
sporitelny,
a.s.
Erste Group Immorent Stavebni Procurement Erste Asset
GmbH sporitelna Services RO Management
Ceske srl d.o.o.
sporitelny,
a.s.
Intermarket Bank AG Erste Asset BCR Seed Erste Card Club
Manageme Starter S.R.L. d.o.o.
nt GmbH,
pobocka
Ceska
republika
Mundo FM&S GmbH CS Seed Procurement
Starter, a.s. Services HR
d.o.o.
OM Objektmanagement | Procuremen
GmbH t Services
CZsr.0

s REAL
Immobilienvermittlung
GmbH

s ServiceCenter GmbH

s Wohnfinanzierung
Beratungs GmbH

Salzburger Sparkasse
AG
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Erste Operations GmbH
Sparkasse Hainburg-
Bruck-Neusiedl AG
Tiroler Sparkasse AG
Erste Immobillien
Kapitalanlagegesellsch
aft m.b.H.
Procurement Services
GmbH

FLiP GmbH -
gemeinnutzige
Gesellschaft

zur Férderung
finanzieller Bildung
Erste Social Finance
Holding GmbH
Pacemaker GmbH
Erste Sparkassen
Services GmbH
George Labs GmbH

8. Datele mele cu caracter personal sunt transferate catre o alta tara?

Datele dumneavoastra personale pot fi transferate catre o tara tertd in urmatoarele cazuri:

- acest lucru este necesar pentru a revendica, exercita sau apdra pretentii legale sau exista o
obligatie legala

- Operatorii nostri de date ar putea coopera cu subcontractanti din alte tari. (Nu este cazul in
acest moment.) Cu exceptia cazului in care transferul se bazeaza pe o decizie de adecvare
a Comisiei Europene, vom transfera datele pe baza unor garantii adecvate sau
corespunzatoare

- Veti primi o notificare speciala in alte cazuri de transfer de date intr-o tara terta

EGP foloseste 'SMART by GEP’, un aranjament SaaS (Software as a Service), pentru a realiza toate
procesele de achizitie electronic. Acest SaaS este furnizat de NB Ventures, Inc. (care desfasoara
activitati ca GEP), 100 Walnut Avenue, Suite 304, Clark, NJ 07066, SUA.

SMART by GEP este gazduit in platformele Microsoft Azure Cloud din centrele de date Microsoft din
UE din Irlanda si Olanda. Centrele de date Microsoft Azure sunt certificate pentru cerintele de control
pentru SSAE18, 1ISO27001 si1SO22301. Implicarea tertilor in timpul colectarii si prelucrarii informatiilor
personale este supusa analizei de tip due diligence pentru a asigura respectarea cerintelor de politica
si de reglementare.

9. Pentru cat timp sunt stocate datele mele cu caracter personal?

Datele dumneavoastra cu caracter personal sunt stocate cel putin atat timp cét este necesar in
scopurile pentru care au fost colectate. inregistrarile legate de persoana dumneavoastra care sunt
gestionate de EGP fac parte din "Inregistrarile de gestionare a aprovizionrii" si "Inregistrarile
contractului EGP".
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Tip de
inregistrare

Perioada de Perioada de
arhivare arhivare
electronica fizica

Tnceputul
pastrarii

Descriere a
inregistrarii

Sub-tip de
inregistrare

(ani)

(ani)

Inregistrari de | Inregistrari RFx | Inregistrari ale Urmatorul an N/A
gestionare  a cererilor de calendaristic
aprovizionarii informatii sau dupa ce
oferte sau inregistrarea
propuneri (RFx) este inchisd sau
realizate in EGP arhivata de EGP
Inregistrari de | Inregistraride | Inregistrari ale Urmatorul an 12 N/A
gestionare  a evaluare a tuturor calendaristic
aprovizionarii licitatiilor evaluarilor dupa ce
licitatiilor inregistrarea
realizate in EGP este inchisa sau
arhivata de EGP
Inregistrari de | Inregistrariale | Inregistrari ale Urmatorul an 12 N/A
gestionare  a licitatiilor tuturor licitatiilor | calendaristic
aprovizionarii electronice electronice dupa ce
realizate in EGP inregistrarea
este Inchisa sau
arhivata de EGP
Inregistrari  de Inregistrari Inregistréari ale Urmatorul an 12 N/A
gestionare  a SAQ tuturor calendaristic
aprovizionarii Chestionarelor dupa ce
de Audit al inregistrarea
Furnizorului este Inchisa sau
(CAF-uri) arhivata de EGP
Inregistrari  de | Inregistrari SSS | Inregistrari ale Urmatorul an 12 N/A
gestionare a tuturor Tabelelor | calendaristic
aprovizionarii de punctaj cu dupa ce
privire la inregistrarea
dezvoltarea este Inchisa sau
durabila a arhivata de EGP
furnizorilor
(Supplier
Sustainability
Scorecards -
SSS)
Inregistrari ale Contracte cu | Inregistrari ale Urmaétorul an 13 10
contractelor terti metadatelor si calendaristic
EGP documentelor dupd data
scanate aferente | inactiva
contractelor cu
terti
Inregistrari ale SLA Inregistréri ale Urmatorul an 13 10
contractelor Acordurilor calendaristic
EGP Privind Nivelul dupa data
Serviciilor (SLA- | inactiva
uri) cu metadate
si documente
scanate
Inregistrari ale Contracte cu | Inregistrari ale Urmatorul an 13 N/A
contractelor cu terti contractelor calendaristic
clientii clientilor cu tertii | dupd data
stocate inactiva
electronic in EGP
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Inregistréri ale SLA Inregistréari ale Urmatorul an 13 N/A
contractelor cu SLA-urilor calendaristic
clientii clientilor stocate | dupa data
electronic in EGP | inactiva
Inregistrari de Document de | Inregistrari ale Urmatorul an 3 N/A
gestionare a identificare al | documentelor de | calendaristic
aprovizionarii persoanei identificare dupa ultima
fizice stocate participare la
electronic in EGP | procedura de
licitatie

In cazul in care persoana fizica participa la procedura de licitatie condusa de EGP, datele procesate
pe baza consimtamantului dat vor fi pastrate timp de 3 (trei) ani incepand de la data la care persoana
fizica a participat ultima data la procedura de licitatie desfasurata de EGP, adica, daca nu ati participat
sau nu ati fost invitat la o procedura de licitatie timp de 3 (trei) ani, datele cu caracter personal
prelucrate pe baza consimtaméantului dumneavoastra vor fi sterse.

NB Ventures, Inc. (care desfasoara activitati ca GEP), in calitate de furnizor de servicii si operator de
date pentru EGP (a se vedea punctul 8), pastreaza datele colectate. Atunci cand contractul incheiat
intre EGP si GEP inceteazd, toate datele colectate de GEP vor fi returnate catre EGP si sterse din
sistemele GEP. (Durata initiald a contractului va expira in anul 2027.)

in afara de aceasta, perioada pentru care datele trebuie stocate este prevazuts legal. Aceste obligatii
de stocare pot exista daca incetati sa fiti inregistrat in calitate de furnizor.

10.Ce drepturi am?
GDPR va asigura urmatoarele drepturi asupra datelor dumneavoastra cu caracter personal.

- Acces in conformitate cu articolul 15 din GDPR.

- Rectificare in conformitate cu articolul 16 din GDPR.

- Stergere in conformitate cu articolul 17 din GDPR.

- Restrictionare a prelucrarii Th conformitate cu articolul 18 din GDPR.

- Portabilitatea datelor in conformitate cu articolul 20 din GDPR.

- Formulare de obiectii ITn conformitate cu articolul 21 din GDPR.

- Decizii care nu se bazeaza exclusiv pe prelucrarea automata, inclusiv realizarea de profiluri,
in conformitate cu articolul 22 din GDPR.

Indiferent de dreptul pe care doriti sa il afirmati, vd rugdm sa ne transmiteti solicitarea
dumneavoastra, de preferinta intr-unul din urmatoarele doua moduri.

- Prin scrisoare, semnata de dumneavoastra si trimisa catre:
Procurement Services GmbH
Am Belvedere 1,
1100 Viena

- Prin e-mail, ideal cu semnatura electronica calificatd a dumneavoastra, trimis catre:
mailto:Gdpr.egp@erstegroup.com

Varugdm sa intelegeti ca in caz de indoiald vom solicita mai multe informatii in legatura cu identitatea
dumneavoastra. Aceasta vad protejeaza si previne accesul persoanelor neautorizate la datele
dumneavoastra..
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Daca nu primiti un rdspuns in timp util la o solicitare, sau dacd dupa parerea dumneavoastra nu v-am
tratat in mod legitim solicitarea, sau daca credeti ca dreptul dvs. la protectia datelor a fost incalcat,
va puteti plange la autoritatea de supraveghere responsabila:

Autoritatea austriaca pentru protectia datelor
Barichgasse 40-42, 1030 Viena

https://www.dsb.gv.at
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